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摘　要：本文介绍了一种在协议无感知转发（ＰＯＦ）环境下的内容路由系统架构，其中内容路由器具备内容中心网

络（ＣＣＮ）提出的流处理和缓存功能，结合ＰＯＦ控制器的信息整合和控制管理能力，针对分层树状拓扑类型网络，

在网络层实现依据内容名直接路由到内容源从而获取内容．实验结果表明，该设计能有效提高内容传输效率、减轻

跨网链路负荷．
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１　引言

为解决传统互联网的在内容分发和传输等方面

的不足，近些年许多研究者提出了信息中心网络

ＩＣＮ（ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｒｉｃＮｅｔｗｏｒｋｉｎｇ）
［１］，与传统

网络相比，ＩＣＮ的主要区别在于取消内容的名字与

位置之间的硬耦合关联、以识别内容取代识别终端，

其中最具代表性地址进行路由、内容请求可以在节

点上被聚合、利用全网内置的缓存空间实现内容就

近响应或多源响应等理论，能够很好的解决多媒体

内容尤其是流行内容的重复传输、网络拥塞等问题．

ＣＣＮｘ
［２］是ＣＣＮ的一个官方原型系统，但没有物理

网络设备支持，该原型采用泛洪的路由策略，内容传

输效率较低下，仅适用于小规模网络．其它基于

ＩＣＮ／ＣＣＮ网络实现和应用方面的研究成果同样很

少，究其原因是现有底层网络设备不支持直接的内

容路由．软件定义网络ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔ

ｗｏｒｋｉｎｇ）的出现为解决这一问题提供了一种思路，

已有不少学者提出结合ＳＤＮ
［３］（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄ

Ｎｅｔｗｏｒｋｉｎｇ）实现ＩＣＮ／ＣＣＮ，如ＪＳｕｈ等提出基于

ｏｐｅｎｆｌｏｗ实现的Ｃｆｌｏｗ系统
［４］，以及 ＨｙｕｎｗｏｏＬ

等提出的ＩＣＮＯＭＦ系统
［５］等，思路多是先通过控

制器获取内容位置，再规划数据流路径，但由于内容

与位置映射的动态性、多样性，控制器需要掌握所有

内容位置信息并进行路径规划，引入单点失效和性

能瓶颈等可扩展性问题．华为提出的协议无感知转

发ＰＯＦ（ＰｒｏｔｏｃｏｌＯｂｌｉｖｉｏｕｓＦｏｒｗａｒｄｉｎｇ）
［６］技术突

破了传统ＳＤＮ设备只支持现有网络协议的限制，可
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以支持上层的任意自定义协议［７］．借助ＰＯＦ的协议

无感知特性，本文提出一种新的内容路由架构．

２　内容路由架构

２．１　内容路由架构概述

本文描述的内容路由架构如图１所示，基本设

备组成包括ＰＯＦ控制器和内容路由器，其中ＰＯＦ

控制器承担着整个系统的信息整合和控制管理功

能，项目组在华为ＳＤＮ控制器原型的基础上，添加

了链路发现、拓扑管理、设备管理、数据转发等模块，

实现了支持ＰＯＦ协议的控制器
［８］．架构主要使用该

ＰＯＦ控制器的链路发现和拓扑管理功能，为内容路

由器的转发进程下发流表使得其处理自定义网络层

数据包，通过加载链路发现、拓扑管理以及网络管理

员制定的路由模块等组件为内容路由器的内容路由

进程下发ＦＩＢ表完成对数据包的路由决策．

图１　内容路由架构总图

内容路由器是该架构下的网络核心设备，多个

内容路由器相互连接构成内容路由网络．其设计是

结合了华为ＰＯＦ软交换机ＰＯＦＳｗｉｔｃｈ和内容路由

进程而实现，前者通过ＰＯＦ协议与控制器直接通

信、接收物理端口数据流并按照流表进行处理，其中

内容路由网协议数据流将被转发给内容路由进程，

充分利用了ＰＯＦ的协议无感知协议转发特性；后者

参照ＣＣＮ框架中ＰＩＴ、ＣＳ、ＦＩＢ设计以及缓存空间

而实现，承担网络层中路由和缓存等功能．而用户应

用通过内容路由器接入网络中完成对内容的发布、

请求等．

２．２　内容路由架构中的模块设计

ＰＯＦ控制器中的链路发现模块（Ｄｉｓｃｏｖｅｒｙ

Ｍａｎａｇｅｒ）负责发现内容路由网络中的链路并维护

链路状态，内容路由器一启动，转发进程（ＰＯＦＳ

ｗｉｔｃｈ）就会连接ＰＯＦ控制器的ＴＣＰ６６３３号端口，

该连接事件触发ＰＯＦ控制器链路侦测操作，即开始

对所连接的设备下发链路层发现包（ＬＬＤＰｓ）和广

播包（ＢＢＤＰｓ）等过程．

ＰＯＦ控制器中的拓扑管理模块（Ｔｏｐｏｌｏｇｙ

Ｍａｎａｇｅｒ）为控制器维护整个网络的拓扑信息，为网

络中的设备间路由路径规划提供服务．计算拓扑路

径的算法一般是基于链路拓扑，对整个ＳＤＮ域使用

最短路径算法得出所有节点间的最短路径，但在本

架构的设计中并不需要让节点路由表维护到域内所

有其它节点的路由信息，对域内的任意节点犪，其计

算路由路径的集合犛满足犛［犪］＝｛犪的父节点、犪的

子节点、犪的兄弟节点｝，算法如下所示．最后ＰＯＦ

控制器使用ＰａｃｋｅｔＯｕｔ消息将节点路由表信息发送

给相应的节点，即构成内容路由器路由进程中

ＦＩＢ表．

拓扑路径算法：

Ｉｎｐｕｔ：狉［０：狀］　／／所有节点的节点标识

Ｏｕｔｐｕｔ：ＳｈｏｒｔＰａｔｈＴａｂｌｅ＆犇　／／输出所有节点的路由表

Ｂｅｇｉｎ：

　ｆｏｒ犻＝狉０：狉狀｛

　　ｆｏｒ犼＝狉０：狉狀｛

　　　ｉｆ（犼∈ ｛ｐａｒｅｎｔ（犻），ｓｉｂｌｉｎｇ（犻），ｃｈｉｌｄ（犻）｝）

　　　　ｉｎｓｅｒｔ犼ｔｏＳ［犻］；

　　｝

　　ＩｎｓｅｒｔＤｉｊｋｓｔｒａ（犛［犻］）ｔｏ犇［犻］；

　ｒｅｔｕｒｎ犇；

｝

内容路由器的设计和实现目前是采用ＰＯＦ软

交换机和内容路由进程互相协助配合方式实现，两

者通过将数据包发送给对方的物理或者虚拟端口的

方式实现进程通信．考虑现有ＳＤＮ理念中使交换机

只能做到简单的完全／掩码匹配［９］，而且流表项的动

态增删只能借助控制器完成，要实现ＣＣＮ框架而

且不扩展ＳＤＮ技术框架，采用了多进程协作是最简

便有效的办法，其模块关系图如图２所示．内容路由

器启动后，ＰＯＦ控制器将为转发进程（ＰＯＦＳｗｉｔｃｈ）

下发流表，对于ＬＬＤＰ等消息，转发进程根据流表

直接处理；对于路由表消息，转发进程根据流表转发

给路由进程以生成路由进程中的ＦＩＢ表；对于其中

的内容路由协议中的公告包、兴趣包和内容包，转发

进程也将其转发给内容路由进程，其处理过程同

ＣＣＮ框架基本处理流程类似．

２．３　内容路由原理和协议

由于本系统中主要的设备与数据处理都依赖于

内容路由器，相当于ＣＣＮ中的节点概念，因而在本

节主要介绍由内容路由器组成的节点网络模型．本

系统通过在网络层中根据内容标识与节点标识的关

联性将内容映射到节点，解决海量内容对象的分布

和定位问题，并基于ＰＯＦ控制器的集中控制作用设

计节点网络模型，解决如何保证路由效率、控制路由
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图２　内容路由器模块构成

表规模以及在定位内容副本过程中让已缓存内容的

节点就近响应等问题．

为实现内容与节点的映射，需要两者具有同一

命名空间下的标识以进行匹配操作．由于内容名是

在网元设备间路由的必需信息，采用定长ｈａｓｈ值这

种二进制扁平化命名方式更能提高名空间利用效

率，因而本架构使用的内容标识，是使用特定哈希函

数对内容相关描述计算得出的哈希值．

如果对节点同样采用一致性哈希的命名方式，

由于节点标识与节点物理位置不具有关联性，节点

标识难以被聚合，因而任意节点需要维护到其它所

有节点的路由信息，造成节点路由表规模随着网络

规模的增大而增大．此外，实际环境中网络的拓扑总

是复杂的树或图结构，用户或小型网络总是通过汇

聚后连入上层网络中，这样铺设通信链路符合管理

需要和信息传输模型，分层的网络结构也有利于提

高网络规模扩展性．基于上述考虑，本架构使用分层

树状模型来组织网络，因为允许兄弟节点互联互通，

其物理拓扑不是严格树结构．该模型要求每个节点

至多有一个父节点（顶层域节点无父节点）、个数不

限的兄弟节点和子节点．

基于上述分层树状模型，节点有如下原则：（１）、

每个节点拥有独一无二的节点标识，该节点标识与

内容标识等长；（２）、节点标识按照网络模型的层数

被划分成多段，且各段的子标识产生满足继承关系；

（３）、任意节点的ＦＩＢ表无需维护到全网其它所有

节点的路由表项，而是让控制器根据该节点的实际

拓扑位置和连接关系，只下发其父／子／兄弟节点的

路由表项．以图３的三层网络模型为例，节点ＩＤ被

划分成三段：｛网络ＩＤ／子网ＩＤ／叶节点ＩＤ｝，为方便

说明，本例用两位十进制数来表示节点的网络号、子

网号、叶节点号．顶层域的每个节点具有顶层域中唯

一网络ＩＤ、且子网ＩＤ和叶节点ＩＤ为０（如犚１的网

络ＩＤ为１５，其余为全０）；各顶层域节点下属的子网

域节点继承相应的网络ＩＤ、具有本子网域中唯一子

网ＩＤ并且叶节点ＩＤ为０（如犚２、犚５、犚６的网络ＩＤ

继承自犚１的１５，具有本域唯一子网ＩＤ，叶节点ＩＤ

为全０）；叶节点的网络ＩＤ、子网ＩＤ也继承自其父节

点且具有本底层域中唯一的叶节点ＩＤ（如犚３、犚４、

犚１０、犚８网络ＩＤ均为１５，子网ＩＤ继承其相应父节

点，具有本域唯一叶节点ＩＤ）．节点ＩＤ的合理分配

会关系到内容是否均匀分布、数据传输是否高效等

问题，但在这里我们不做深入讨论———正如ＩＰ地址

的具体分配并不是ＴＣＰ／ＩＰ协议部分一样，只是给

出了以上的一般划分原则．

图３　三层树状模型示例

基于上述命名规则，由于内容和节点存在于相

同的名空间，内容标识与节点标识即可进行映射．这

里我们定义绝对后继节点为全网范围内内容标识的

直接后继节点（节点标识不小于但最为接近内容标

识），定义相对后继节点是在某一网层中，易知节点

标识中继承部分长度，屏蔽节点标识和内容标识该

长度部分、剩余部分比较得到的直接后继节点．例如

在图３中，内容犮１的内容标识为４９／５３／０９，其绝对

后继节点是犚１４；在包含犚２、犚５、犚６的子网层中，节

点标识前两位标识１５是由继承得到，计算相对后继

节点是屏蔽节点标识和内容标识的前两位后、比较

剩下四位得到犆１ 在该子网层的相对后继节点

是犚６．

用户应用所发布的内容，系统根据内容标识把

内容副本推送到对应的绝对后继节点中，完成内容
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发布即内容副本部署操作．用户应用对内容请求的

缺省操作，是节点根据内容标识匹配ＦＩＢ表中查找

相对后继节点查询是否有缓存；若该相对后继节点

的缓存空间中找不到相应内容的缓存后，将推送给

上一层节点查找，直至推到最顶层域时，则为该内容

查找绝对后继节点请求内容副本．内容被传输过程

中，可被缓存在各层的相对后继节点中．上述内容路

由网协议包的详细处理流程参见图４、图５和图６

所示．

图４　内容网公告包处理流程

图５　内容网请求包处理流程

ＣＣＮ框架中节点内置缓存，并提倡优先使用靠

近请求者的内容缓存来响应请求，故框架采用相对／

绝对后继节点的概念，提出优先进行区域性的缓存

查找、保有全局性的副本路由可达的理念．显而易见

图６　内容网响应包处理流程

的是，该架构下请求已经缓存在附近节点的内容，该

路由策略可以实现就近缓存响应，可以有效减少内

容响应时间、提高传输效率，即便对于非临近缓存内

容的请求，会额外增加走最短路径去相对后继节点

的路径，但该路由过程也不会增加太多冗余路径．以

图３的三层简单网络模型为例，请求内容犆２副本的

请求过程如①箭头所示，而在首次请求犆２副本请求

后可被缓存在犚６，则接入犚４的用户Ｕｓｅｒ２发起对

犆２的请求，其路径将如②箭头所示，该案例中由于

省去了跨网路由路径，请求到达内容源的跳数由９

跳以上缩减为３跳，路由效率明显提高．

３　性能分析与仿真

为了验证系统的性能，我们构造了一个三层结

构、各层节点度分别为１０、１０、５的一个具有６１０个

节点的网络拓扑，首先在网络中随机发布２００条内

容在其绝对后继节点中，赋予子网节点缓存能力（单

点缓存容量与内容总大小比重０．０８），所有请求发

自叶节点，响应包在返回途中在子网节点缓存（使用

ＬＲＵ缓存置换策略）．采用如下三个指标对性能进

行分析：１、响应时延（ＲｅｑｕｅｓｔＬａｔｅｎｃｙ）———请求内

容至数据首次到达请求者间的平均跳数；２、传输时

间（ＴｒａｎｓｆｅｒＴｉｍｅ）———数据回传给请求者的平均

跳数；３、跨网请求次数（ＣｒｏｓｓＮｅｔＴｉｍｅｓ）———请求

经过顶层节点至其它域的请求总次数．最终得出在

对随机内容的不同请求总数（１００用户数平均每

个用户请求的内容数）下，传统的ＩＰ式路由（只获取

内容不使用缓存空间）和本框架的内容路由（为简化

实验未使用ＰＩＴ功能）的性能对比图．

图７显示两种路由方式在响应时延和传输时间
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上的性能对比，可以看出在初始请求内容较少时，ＩＰ

式路由和本架构内容路由（以ＰＯＦＣＲＮ表示）在数

据响应和数据传输的平均跳数上接近，这是因为请

求的内容重复性不高，多数内容在缓存不足情况下

都需要去内容副本源获取，而随着请求内容总数的

增大，用户请求的内容重叠，部分重叠内容可在区域

的节点缓存中可以获取，因而响应时延和传输时间

明显减少．

图７　传统路由请求和本架构内容路由平均跳数对比

图８显示两种路由方式在跨网请求次数上的性

能对比，可以看出，相比传统路由方式，使用了缓存

的内容路由的跨网流量显著减少，减少比例随着请

求总数增大而显著增加，从２０％增加到了４０％．由

于该实验尚未使用ＣＣＮ内置ＰＩＴ表的请求汇聚功

能，因而完整ＰＯＦＣＲＮ系统中平均跳数和跨网流

量将进一步减少．

图８　传统路由请求和ＰＯＦＣＲＮ

内容路由跨网请求次数对比

４　结束语

本文提出一种基于内容路由系统设计架构，结

合ＰＯＦ和ＣＣＮ技术，在网络层可实现依据内容名

直接路由到内容源．实验数据表明，在本架构中，对

于有较高请求频率内容，传输效率有明显提高；

ＣＣＮ内置的流汇聚和缓存功能，能显著降低跨网流

量．但值得注意的是，缓存空间的大小和分布是一个

影响内容传输效率的因素；此外由于节点分层产生

的节点标识集群效应会引发内容分布不均，我们将

继续在之后的研究中对这些问题进行研究和优化．
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